
Visie en Strategie IBP bij PPO regio Leiden 

Inleiding 

Het onderwijs is in toenemende mate afhankelijk van informatie en ICT. Scholen 
verwerken steeds meer en steeds gevoeligere informatie. Bij Samenwerkingsverband PPO 
vinden we het belangrijk om veilig en verantwoord met die informatie om te gaan en deze 
goed te beschermen. Want de afhankelijkheid van informatie en ICT brengt 
kwetsbaarheden en risico's met zich mee.  

 

Onze visie op informatiebeveiliging en privacy 

Om persoonsgegevens te beschermen en de continuïteit van het onderwijs te 
waarborgen, zijn op het risico afgestemde maatregelen nodig. We zien de ontwikkelende 
wet- en regelgeving als een minimumniveau van beveiliging. We zullen steeds overwegen 
of het niveau van de ontwikkelende wet- en regelgeving voor ons hoog genoeg is en anders 
aanvullende maatregelen treffen om te zorgen dat informatie binnen de ICT-systemen van 
Samenwerkingsverband PPO Leiden steeds uitstekend beschermd is.  

 

Strategie voor informatiebeveiliging en privacy  

De strategie voor informatiebeveiliging en privacy van PPO bestaat uit zeven pijlers, die 
steeds terugkomen in de activiteiten die we ondernemen om IBP te versterken.  

1. Het bestuur is eindverantwoordelijk  

Het bestuur van PPO neemt de verantwoordelijkheid om ervoor te zorgen dat 
informatiebeveiliging geregeld wordt. Het bestuur is hierop aan te spreken en het legt 
hier verantwoording over af.  

De schoolleiding van individuele scholen heeft een gedelegeerde verantwoordelijkheid 
voor de toepassing van het IBP-beleid van het schoolbestuur binnen de eigen school.  

2. We werken risicogebaseerd  

Informatiebeveiliging en de toepassing van de AVG zijn bedoeld om risico's te 
beheersen. Alle getroffen maatregelen dragen daaraan bij. De beheersing van risico's 
maakt integraal onderdeel uit van de algemene risicobeheersing binnen PPO. 
Prioriteiten binnen de informatiebeveiliging en privacy worden gesteld op basis van de 
actuele stand van dreigingen en risico's.  



PPO classificeert informatie en ICT-systemen. De classificatie is het uitgangspunt voor 
maatregelen die we treffen. Er is een balans tussen de risico's die we willen afdekken en 
de benodigde investeringen voor de te treffen maatregelen.  

3. Informatiebeveiliging is een continu proces  

Informatiebeveiliging is bij PPO een continu proces. Regelmatig, en ten minste jaarlijks, 
evalueren we getroffen maatregelen en overwegen we of aanpassing gewenst is.  

Onze informatiebeveiliging is nooit 'af'. Als er incidenten plaatsvinden, zien we dat als 
een gelegenheid om te leren, zodat we onze informatiebeveiliging verder kunnen 
versterken. We gaan op zoek naar de onderliggende oorzaken en werken samen om deze 
op te lossen.  

4. Iedereen heeft een rol in informatiebeveiliging en privacy  

Binnen PPO is het veilig en betrouwbaar omgaan met informatie en persoonsgegevens 
de verantwoordelijkheid van iedereen. Hierbij hoort niet alleen het actief bijdragen aan 
de veiligheid van geautomatiseerde systemen en de daarin opgeslagen informatie en 
persoonsgegevens, maar ook van papieren documenten.  

Professionals hebben in de dagelijkse uitvoering van het IBP-beleid een sleutelrol. Zij 
maken risicoafwegingen en zakelijke keuzes, waarop de technische maatregelen worden 
afgestemd.  

5. We investeren in mensen, processen én technologie  

Effectieve informatiebeveiliging en privacy bestaat uit de doeltreffende inzet van 
mensen, processen en technologie. Al deze drie factoren zijn nodig: IBP kan niet alleen 
met techniek opgelost worden. Ook hoort het onderwerp niet alleen thuis bij de ICT-
afdeling.  

6. We kiezen voor security en privacy by design  

PPO kijkt bij wijzigingen in de infrastructuur of de aanschaf van nieuwe ICT-systemen 
vooraf naar de impact hiervan op informatiebeveiliging en gevolgen voor privacy. Zo 
kunnen tijdig de juiste maatregelen getroffen worden, zodat we vooraf en tijdens het 
gebruik steeds zekerheid hebben over de getroffen maatregelen.  

7. We doen het samen  

Bij PPO streven we naar een open cultuur, waarin we informatie en inzichten voortvarend 
delen. Zo kunnen we problemen snel ontdekken en oplossen. De schuldvraag mag nooit 
in de weg staan aan een effectieve en passende oplossing.  

Bij onze inspanningen staan we niet alleen. We trekken samen op met andere 
schoolbesturen, om van elkaar te leren en de lasten te verdelen. Daarvoor sluiten we 
aan bij regionale en landelijke initiatieven. 


